
साइबर सुरक्षा 
डाइजेस्ट

“अपने डडजजटल जीवन को सुरक्षक्षत रखें: स्माटट रहें, सुरक्षक्षत रहें”

प्रस्तुतकताट –
प्र.का. सीसो सेल#CyberSurakshitBharat#SatarkNagrik



प्रप्रय साथियों,

मैं साइबर सरुक्षा डाइजेस्ट बनाने की सक्रिय पहल के ललए हमारे सीसो सेल के प्रयासों की सराहना करना चाहता ह ूँ।
आज के तेजी से प्रवकलसत हो रहे डडजजटल पररदृश्य में, साइबर सरुक्षा के महत्व को कम करके नह ीं आींका जा
सकता। यह पजुस्तका एक महत्वप र्ट सींसाधन है जजसका उद्देश्य बैंक की महत्वप र्ट जानकार और प्रर्ाललयों की
सरुक्षा के बारे में हम सभी को लिक्षक्षत और सिक्त बनाना है। साइबर सरुक्षा डाइजेस्ट प्रवलभन्न प्रकार के साइबर
हमलों, साइबर स्वच्छता के महत्व और व्यावहाररक साइबर सरुक्षा प्रिाओीं पर बहुम ल्य ज्ञान प्रदान करता है। मैं
प्रत्येक स्टाफ सदस्य को न केवल इस दस्तावजे़ को पढ़ने के ललए प्रोत्साहहत करता ह ूँ बजल्क अपने दैननक कायों
में उजल्लखखत प्रिाओीं को एकीकृत करने के ललए भी प्रोत्साहहत करता ह ूँ। ऐसा करके, आप सींभाप्रवत साइबर खतरों
के खखलाफ हमार रक्षा को मजब त करने में महत्वप र्ट भ लमका ननभाएूँगे।

आइए हम सभी इस सींसाधन का अथधकतम उपयोग करें और बैंक की डडजजटल सींपप्रियों की सरुक्षा के ललए अपनी
साझा जजम्मेदार के प्रनत सतकट रहें। साि लमलकर, हम अपने सींस्िान और अपने ग्राहकों के ललए अथधक सरुक्षक्षत
और सरुक्षक्षत वातावरर् सनुनजश्चत कर सकते हैं।

साभार,
 
राजीवा
कायटकार  ननदेिक
पींजाब एींड लसींध बैंक



•इींटरनेट क्रकसी भी हमलावर को दनुनया में कह ीं से भी काम करने की अनुमनत देता है।

•साइबर सुरक्षा, कीं प्य टर प्रर्ाललयों और नेटवकों को डटेा ल क, चोर , या उनके हाडटवेयर,
सॉफ्टवेयर या इलेक्रॉननक डेटा को होने वाल क्षनत, साि ह सेवाओीं में व्यवधान या गलत
हदिा-ननदेिन से सुरक्षा प्रदान करना है।

•इींटरनेट पर ननयलमत रूप से नए और िजक्तिाल साइबर हमले हो रहे हैं। हमारे डडजजटल
जीवन को प्रबींथधत करने में एक छोट सी च क साइबर अपराथधयों के ललए दरवाज़ा खोल
सकती है। साइबर अपराधी हमारे पैसे चुरा सकते हैं या हमार प्रनतष्ठा को नुकसान पहुींचा
सकते हैं।

 •एक प्रमुख अनुसींधान सींगठन के अध्ययन के अनुसार, सभी साइबर हमलों में से 90%
मानवीय लापरवाह के कारर् होते हैं। इसललए, आज हर क्रकसी के ललए साइबर सुरक्षा
जागरूकता महत्वप र्ट है।

साइबर सुरक्षा का महत्व
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साइबर हमलों के सामान्य कारण
• कमज़ोर या चोर  हुए उपयोगकताट नाम और पासवडट का उपयोग करना
• सॉफ़्टवेयर एजप्लकेिन की कमज़ोररयाूँ
• एींट वायरस और नवीनतम पैच की अनुपजस्िनत 
• पायरेटेड ऑपरेहटींग लसस्टम का उपयोग
• लसस्टम और नेटवकट  फायरवॉल अक्षम 
• सोिल इींजीननयररींग (लोगों को सुरक्षा प्रोटोकॉल तोड़ने के ललए धोखा 

देना)
• खराब एक्सेस कीं रोल (अनथधकृत उपयोगकताटओीं के पास एक्सेस है)
• अींदरूनी खतरे (लसस्टम पासवडट सेट नह ीं क्रकया गया है) 
• वाईफाई डडवाइस और हॉटस्पॉट का अनुथचत कॉजन्फगरेिन
• बैकडोर एींर  के ललए नेटवकट  पर अनावश्यक पोटट खोले जाना
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रैनसमवेयर सींिमर् कैसे होता है?
संदिग्ध वेबसाइट पर 
जाना / फ़िश गं
ईमेल खोलना

शसस्टम संक्रशमत / 
़िाइलें एन्क्न्क्रप्टेड 
और फिरौती की 

मांग

सींिलमत होने पर क्या करें?
शसस्टम को इंटरनटे 
से डडस्कनेक्ट करें

संबंधधत 
प्राधधकारी 
को घटना 
की सूचना

िें

बैकअप से 
क्लीन डडवाइस 
पर डटेा 
पुनस््ाापपत 

करें

ननयलमत रूप से 
डटेा का बैकअप लें

सींदेहास्पद ईमेल न 
खोलें

फायरवॉल सुरक्षा 
सक्षम करें

वेबसाइटों पर सींहदग्ध 
ललींक पर जक्लक न

करें

एींट वायरस और प्रव ींडोज 
को अपडेट रखें

रैनसमवेयर से खुद को सरुक्षक्षत रखें !!!

रैंसमवेयर
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धोखेबाज अपने लक्षक्षत लोगों की पषृ्ठभ लम की जाींच करते हैं और अलभयान चलाकर 
हमला करते हैं।

अथधकतर यह कॉल पर होता है जजसमें आपसे ललींक पर जक्लक करने, धन दान 
करने, खाता प्रववरर् अपडटे करने आहद के ललए कहा जाता है।

वे पीडड़तों की स्वाभाप्रवक प्रनतक्रियाओीं का लाभ उठाकर मनोवैज्ञाननक रूप से उनका 
िोषर् करते हैं।

काम करने का ढींग

सुनहरा ननयम यह है क्रक इनबाउीं ड ग्राहक सेवा/तकनीकी सेवा कॉल या ईमेल समिटन 
अनुरोधों से बचें।

बैंक प्रनतननथध बनकर आने वाले लोगों की कॉल कभी न सुनें। बैंक कभी भी कॉल 
करके CVV/PIN/OTP नह ीं माींगते।

यहद कोई द रस्ि सहकमी फोन करके आपके खात ेके िेडेंलियल या आथधकाररक जानकार  
माींगता है, तो आईट  सरुक्षा ट म को स थचत रखें और ननदेिानसुार कायट करें।

कैसे सुरक्षक्षत रहें?

प्रवलिींग/सोिल 
इींजीननयररींग
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               जालसाज सोिल मीडडया प्लेटफॉमट पर बैंकों और य पीआई
                प्लेटफॉमट के फजी ग्राहक सेवा नींबर डालते/फैलाते हैं।

    
        समान डडज़ाइन वाल फजी बैंक वेबसाइटें और फजी य पीआई ऐप
       अपलोड क्रकए गए हैं। 

       उपयोगकताट इन नींबरों पर कॉल करते हैं, धोखेबाज खदु को  
      आथधकाररक प्रनतननथध बताते हैं।

       धोखेबाज सींवेदनिील जानकार  ननकाल लेता है और उपयोगकताट के 
       खाते से पैसे काट लेता है।

काम करने का ढींग

अपने ऐप या बैंक के कस्टमर केयर नींबर को सचट इींजन या सोिल 
              मीडडया पर न खोजें।

           हमेिा आथधकाररक वेबसाइट पर जाएीं, य आरएल जाींचें और वास्तप्रवक 
           नींबरों पर सींपकट  करें।
          
           स्िान, अक्सर जाने वाले स्िान, प्रविीय खर दार  आहद जैसी     
           व्यजक्तगत 
           जानकार  साझा न करें।

कैसे सुरक्षक्षत रहें?

सोिल मीडडया धोखाधड़ी
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.

       

काम करने का ढींग

कैसे सुरक्षक्षत रहें?

घोटालेबाज धोखाधडी वाले ईमेल, एसएमएस या कॉल भेजकर िावा करते
       हैं  फक पासाल की डडलीवरी के शलए भुगतान या जानकारी की वव्यकता   
       है।
संिे  में एक नकली वेबसाइट का शलकं  ाशमल है जो एक वैध कूररयर सेवा 
की नकल करता है, त्ा व्यन्क्क्तगत या भुगतान पववरण मांगता है।

इस घोटाले में अक्सर िबाव  ाशमल होता है, जैसे फक “तत्काल भुगतान 
वव्यक है” या “डडलीवरी रद्ि कर िी जाएगी”।

पीडडतों को धोखे से भुगतान संबंधी जानकारी या व्यन्क्क्तगत पववरण िजा करवा 
शलया जाता है, न्क्जसके पररणामस्वरूप पवत्तीय चोरी या पहचान संबंधी धोखाधडी 
हो जाती है।

कूररयर नोदटफिके न की पुन्क्टट हमे ा वधधकाररक चनैल या 
ऐप के माध्यम से करें।

अनचाहे संिे ों में दिए गए शलकं पर न्क्क्लक न करें। ईमेल 
पते और ़िोन नंबरों के असामान्य ़िॉमेट की जााँच करें।

वतानी संबंधी त्रदुट वाले संिे ों से सावधान रहें।

पासाल को केवल कूररयर की वधधकाररक वेबसाइट या ऐप 
के माध्यम से ही टै्रक करें।

क ररयर घोटाला
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धोखेबाज़ कानून प्रवतान अधधकारी का रूप धारण कर िावा करते हैं फक 
  वप जांच के िायरे में हैं या वपने कोई अपराध फकया है।

  वे धगरफ्तारी या कानूनी परे ानी से बचने के शलए भुगतान की मांग 
  करते हैं (वमतौर पर वायर ट्रांसिर या फक्रप्टोकरेंसी के माध्यम से)।
   
 इन घोटालों में अक्सर धमफकयााँ, झूठी तात्काशलकता और नकली कानूनी 
  िस्तावेज़  ाशमल होते हैं

काम करने का ढींग

कानून प्रवतान अधधकारी कभी भी धगरफ्तारी से बचने के शलए िोन पर पैसे की 
    मांग नहीं करेंगे।

     फकसी भी िावे की पुन्क्टट स््ानीय प्राधधकाररयों से सीधे संपका  करके करें।

  अज्ञात खातों या िबाव में वए व्यन्क्क्तयों को भुगतान करने से बचें ।

कैसे सुरक्षक्षत रहें?

डडजजटल थगरफ्तार  घोटाला
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काम करने का ढींग

अपने पवत्तीय खातों और के्रडडट ररपोटा की ननयशमत ननगरानी करें।

       ऑनलाइन खातों के शलए मजबूत एवं अद्पवतीय पासवडा का उपयोग करें।

       असुरक्षक्षत संचार चनैलों पर व्यन्क्क्तगत जानकारी साझा करने से बचें।

कैसे सुरक्षक्षत रहें?

साइबर अपराधी आपका प्रनतरूपर् करने के ललए आपकी
व्यजक्तगत जानकार  (जैसे, नाम, ईमेल, मोबाइल नींबर, बैंक 
खाता प्रववरर्) चरुा लेते हैं।

वे आपके नाम पर नए िेडडट खाते खोल सकते हैं, पैसे ननकाल 
सकते हैं या ऋर् के ललए आवेदन कर सकते हैं।

वे सोिल मीडडया पर आपकी पहचान ग्रहर् कर लेते हैं।

पहचान की चोर  डटेा उल्लींघन, क्रफलिींग या भौनतक दस्तावेज़ों 
की चोर  के माध्यम से हो सकती है।

पहचान की चोर 
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डीपफेक घोटाला
काम करने का ढींग

कैसे सुरक्षक्षत रहें?

धोखेबाज व्यन्क्क्त, लक्षक्षत व्यन्क्क्त के बारे में पयााप्त डटेा, जैसे धचत्र, वीडडयो, 
सो ल मीडडया पोस्ट या ऑडडयो ररकॉडडिंग एकत्रत्रत कर लेता है, ताफक एक 
वास्तपवक डडन्क्जटल प्रनतकृनत तैयार की जा सके।
जालसाज एवई एल्गोररिम, पव षे रूप से डीप लननिंग तकनीकों का उपयोग करके 
ऐसे मॉडलों को प्रश क्षक्षत करता है, जो जालसाज द्वारा एकत्र फकए गए पीडडत के 
डटेा का उपयोग करके अत्यधधक पव्वसनीय डीपिेक सामग्री उत्पन्न कर सकते 
हैं।
 धोखेबाज लोग धोखा िेने के शलए िजी वीडडयो या ऑडडयो के माध्यम से 
पव्वसनीय व्यन्क्क्तयों का रूप धारण कर लेते हैं।

वीडडयो या ऑडडयो अनुरोधों की हमे ा प्रत्यक्ष संचार के माध्यम से जांच करें।

संिेह ील बनें, वास्तपवक दिखने या सुनने वाली सामग्री पर तुरंत भरोसा न 
करें, डीपिेक भ्रामक हो सकता है।

केवल पव्वसनीय समाचार वउटलेट और वधधकाररक चनैलों से प्राप्त 
जानकारी पर ही पव्वास करें।

अनधधकृत पहंुच को रोकने के शलए सो ल मीडडया पर िो कारक प्रमाणीकरण 
(2FA) सक्षम करें।
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शसम क्लोननगं
काम करने का ढींग

कैसे सुरक्षक्षत रहें?

धोखेबाज आपके फोन नींबर पर ननयींत्रर् पाने के ललए अक्सर क्रफलिींग या सोिल 
इींजीननयररींग के माध्यम से आपके लसम काडट का क्लोन बना लेत ेहैं।

इसके बाद जालसाज पीडड़त को एक एसएमएस भेजेगा जजसमें क्रकसी बहाने से 
मोबाइल को क्रफर से चाल  करने का अनरुोध क्रकया जाएगा। एक बार जब पीडड़त 
अपना मोबाइल बींद कर देता है, तो जालसाज पीडड़त के मोबाइल को क्रफर से चाल  
करने से पहल,े अपने ननयींत्रर् में एक डुजप्लकेट लसम के साि फोन चाल  कर देता है। 
यह कायट क्लोन क्रकए गए लसम काडट के साि मोबाइल को सफलताप वटक चाल /सक्रिय 
कर देगा।
एक बार क्लोन लसम सफलताप वटक चाल  हो जाने पर हमलावर पीडड़त के मोबाइल 
नींबर, लसम और उसके खात ेपर कब्जा कर लेगा।

सावटजननक मींचों पर या अज्ञात व्यजक्तयों के साि अपनी सींवेदनिील व्यजक्तगत जानकार , 
जैसे क्रक अपना मोबाइल नींबर, साझा करने से बचें।

अपने लसम काडट को सुरक्षक्षत स्िान पर रखें और इसे द सरों के साि साझा करने से बचें। 
क्रकसी भी खोए या चोर  हुए लसम काडट की स चना तुरींत अपने सेवा प्रदाता को दें।

सुरक्षा की एक अनतररक्त परत जोड़ने के ललए अपने लसम काडट पर व्यजक्तगत पहचान 
सींख्या (प्रपन) और व्यजक्तगत अनब्लॉक्रकीं ग कुीं जी (पीय के) कोड सक्षम करें।

एसएमएस-आधाररत सत्यापन के अलावा अन्य तर कों का उपयोग करके 2FA को लाग  करें, 
जैसे ईमेल प्रमार्ीकरर्, ऐप-आधाररत प्रमार्क, या हाडटवेयर टोकन।
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टेलगेदटगं काम करने का ढींग

कैसे सुरक्षक्षत रहें?

.वधै काडा धारक के सा् लाइन में घसुना।

उपयोगकताा वधै वईडी काडा के सा् प्रवे  करता है और सॉफ्टवेयर-वधाररत 
इलेक्ट्रॉननक गेट पर प्रवे  चाहता है।

वधै पहचान पत्र धारक को प्रवे  िेने के शलए गेट खुलता है। इस बीच धोखेबाज़ उसी 
समय अनधधकृत रूप से अिंर घसुने का अवसर प्राप्त कर लेता है।

जालसाज फकसी अधधकृत कमाचारी का पहचान पत्र भी चुरा सकता है ताफक वह 
प्रनतबधंधत स््ान में प्रवे  कर सके।

प्रबंधन को बायोमेदट्रक स्कैनर और टनास्टाइल लगाने होंगे, ताफक कोई 
भी पीछे से वकर इमारत में घुस न सके।

बायोमेदट्रक स्कैनर और इलेन्क्क्ट्रक प्रवे  द्वार, पीछे से वने वाले 
व्यन्क्क्त को भवन के अिंर उपयोगकताा के सा् चलने से रोकते हैं।

जब फकसी कायाालय में कोई अज्ञात व्यन्क्क्त दिखाई िे तो जांच लें फक 
उसके पास वगंतुक बैज है या नहीं।#CyberSurakshitBharat
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क्यूवर कोड भुगतान
काम करने का ढींग

कैसे सुरक्षक्षत रहें?

व्यापारी अपनी भुगतान प्रणाशलयों से जुड ेअद्पवतीय क्यूवर कोड बनाते हैं।

कोड त्रबक्री स््ल पर दिखाए जाते हैं या डडन्क्जटल रूप में भेजे जाते हैं।

ग्राहक अपने स्माटािोन भुगतान ऐप से कोड को स्कैन करते हैं।

ग्राहक राश  की पुन्क्टट करते हैं और भुगतान को अधधकृत करते हैं।

लेन-िेन संसाधधत हो जाता है और िोनों पक्षों को पुन्क्टट प्राप्त हो जाती है।

केवल प्रनतन्क्टठत भुगतान ऐप्स से कोड स्कैन करें।

पुन्क्टट करें फक QR कोड वैध व्यवसाय से हैं.

लेन-िेन के शलए सुरक्षक्षत नेटवका  का उपयोग करें।

छेडछाड के संकेतों की जांच करें।#CyberSurakshitBharat
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केवाईसी धोखाधडी
काम करने का ढींग

कैसे सुरक्षक्षत रहें?

कभी भी अज्ञात शलकं या असत्यापपत स्रोतों से प्राप्त शलकं पर न्क्क्लक न करें।

हमे ा याि रखें फक कोई भी बैंक या अन्य अधधकृत संस््ाएं कभी भी कॉल पर केवाईसी 
नहीं करती हैं या केवाईसी अपडटे करने के शलए अपने ग्राहकों को कोई शलकं नहीं भेजती हैं।

अपना मोबाइल नंबर, खाता संख्या, पासवडा, ओटीपी, पपन या कोई अन्य गोपनीय जानकारी 
कभी फकसी के सा् साझा न करें। बैंक कभी भी अपने ग्राहकों से कोई गोपनीय जानकारी 
साझा करने के शलए नहीं कहता है।

ररमोट एक्सेस  के एन्क्प्लके न (एनीडसे्क, न्क्क्वकसपोटा, टीम व्यूअर वदि) इंस्टॉल करके 
फकसी को भी अपने डडवाइस तक पहंुच न िें।

जालसाज पीडडत को िजी कॉल करके बैंक का प्रनतननधध होने का नाटक करत ेहैं 
और उनसे तरंुत केवाईसी अपडटे करने का अनरुोध करत ेहैं त्ा खाता
ब्लॉक/ननलतं्रबत करने की चेतावनी िेत ेहैं।

कॉल करने वाला व्यन्क्क्त कहता है फक खात ेको सफक्रय रखने के शलए 
सत्यापन/केवाईसी ऑनलाइन फकया जा सकता है, त्ा वह ग्राहक से अपने डडन्क्जटल 
डडवाइस पर एक ऐप डाउनलोड करने के शलए कहता है।
एक बार ऐप डाउनलोड हो जाने पर, धोखेबाज वपसे कोड साझा करने और कुछ 
अनमुनतयां िेने के शलए कहेंगे, न्क्जससे वे वपके डडन्क्जटल डडवाइस तक पहंुच प्राप्त 
कर सकें ग।े
धोखेबाज इन पववरणों का उपयोग पीडडत के बैंक खात ेतक अनधधकृत पहंुच प्राप्त 
करने के शलए धोखाधडी करने के शलए करता है।
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रोजगार घोटाले काम करने का ढींग

कैसे सुरक्षक्षत रहें?

उपयोगकताा को धोखेबाजों द्वारा बनाई गई वकषाक नौकरी शलन्क्स्टंग के संबंध में 
संिे /ईमेल/कॉल प्राप्त होते हैं, न्क्जनमें नौकरी चाहने वालों को वकपषात करने के शलए उच्च 
वेतन वाले पि, लचीले काया घंटे और व ाजनक लाभ िेने का िावा फकया जाता है।

घोटालेबाज, वास्तपवक दिखने के शलए त्ा संभापवत पीडडतों का पव्वास जीतने के शलए, 
पररधचत नामों, लोगो का प्रयोग करते हुए, वैध कंपननयों का रूप धारण कर लेते हैं।

एक बार जब कोई उपयोगकताा उनसे संपका  करता है तो घोटालेबाज िोन कॉल या मैसेन्क्जंग ऐप 
के जररए िजी साक्षात्कार वयोन्क्जत कर सकते हैं।

घोटालेबाज पवशभन्न कारणों से अधग्रम भुगतान या  ुल्क मांगते हैं जो अक्सर वापस नहीं फकए 
जाते। एक बार जब वे भुगतान कर िेते हैं तो धोखेबाज़ या तो जवाब िेना बंि कर िेता है या 
फकसी बहाने से उनके कॉल/संिे /ईमेल से बचता है या पूरी तरह से गायब हो सकता है।

नौकरी के शलए ववेिन करने या कोई भी व्यन्क्क्तगत जानकारी िेने से पहले कंपनी 
या ननयोक्ता के बारे में अच्छी तरह से  ोध कर लें।

नौकरी के अवसरों की खोज करत ेसमय प्रनतन्क्टठत और सपु्रशसद्ध जॉब पोटालों से 
जुडें।

व्यन्क्क्तगत जानकारी साझा करत ेसमय सावधान रहें। वधै ननयोक्ता वमतौर पर 
सवंेिन ील पववरण नहीं मांगत ेहैं।

सभंापवत ननयोक्ताओं के सा् सवंाि करत ेसमय, सरुक्षक्षत चैनलों का उपयोग करें ।
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साइबर सुरक्षा
 क्या करें और क्या न करें
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पासवडट सुरक्षा युजक्तयाूँ
➢ हमेिा अलग-अलग खातों के ललए अलग-अलग पासवडट का

उपयोग करें। सुननजश्चत करें क्रक पासवडट मजब त हो।

➢ यहद कोई पासवडट गलती से साझा या प्रकट 
हो गया हो तो उसे तुरींत बदल दें।

➢ मजब त पासवडट में अपर केस, लोअर केस, 
सींख्याएीं, "प्रविषे" वर्ों का सींयोजन होना चाहहए 
(उदाहरर् के ललए, @#$%^&*()_+|~--=\’{}[]: 
";<>/,आहद)

➢ पासवडट सेट करते समय जन्मनतथि, नाम, पहचान प्रमार् और 
अन्य व्यजक्तगत जानकार  जसेै पता और फोन नींबर का उपयोग 
न करें।
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इींटरनेट सुरक्षा सावधाननयाीं
➢ क्रकसी भी वेबसाइट को खोलते समय सुरक्षक्षत कनेक्िन की जाींच 

करें, यह जाींच कर लें क्रक वेबसाइट “HTTPS” से िरुू होती है या 
नह ीं।

➢ गोपनीय गनतप्रवथधयों/लेनदेन के बाद ब्राउज़र 
इनतहास साफ करने की आदत डालें।

➢ सींहदग्ध ललींक/य आरएल पर जक्लक/डाउनलोड 
करते समय सतकट  रहें।

➢ क्रकसी भी पत्राचार में िालमल होने से पहले सोिल मीडडया 
प्रोफाइल की प्रामाखर्कता और पहचान सत्याप्रपत करें।

➢ ऑनलाइन िॉप्रपींग, इींटरनेट बैंक्रकीं ग, य पीआई लेनदेन आहद जसेै 
प्रविीय लेनदेन के ललए क्रकसी भी सावटजननक कीं प्य टर या वाई-फाई 
का उपयोग न करें। #CyberSurakshitBharat#SatarkNagrik



य पीआई और एट एम लेनदेन सींबींधी सावधाननयाीं
➢ गोपनीय जानकार  क्रकसी के साि साझा न करें जसेै:-काडट नींबर, 

समाजप्त नतथि और सीवीवी नींबर आहद।

➢ अनतररक्त सुरक्षा के ललए मोबाइल बैंक्रकीं ग ऐप्स का उपयोग करके 
अपनी काडट सीमा प्रबींथधत करें।

➢ क्रकसी भी लेनदेन/भुगतान करते समय सावटजननक वाईफाई/नेटवकट  
का उपयोग न करें।

➢ याद रखें, भुगतान प्राप्त करते समय UPI प्रपन 
की आवश्यकता नह ीं होती है।

➢ भुगतान के साि आगे बढ़ने से पहले “भुगतानकताट” 
का नाम या क्य आर कोड सत्याप्रपत करें
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मोबाइल सुरक्षा सावधाननयाीं
➢ क्रकसी भी ऐप को डाउनलोड करने से पहले उसकी 

प्रनतष्ठा/प्रामाखर्कता की जाींच कर लेनी चाहहए।

➢ अजनबबयों द्वारा एसएमएस, ई-मेल या चैट मैसेंजर 
के माध्यम से भेजे गए ललींक का जवाब न दें या 
उस पर जक्लक न करें।

➢ अपने डडवाइस को मजब त प्रपन/पासवडट या
बायोमेहरक्स से सुरक्षक्षत रखें और मोबाइल 
फोन में ऑटो लॉक सेहटींग सक्षम करें।

➢ स्माटटफोन, मोबाइल एप्ल केिन और सोिल मीडडया
अकाउींट की डडफॉल्ट गोपनीयता सेहटींग की समीक्षा करें। सावटजननक 
दृश्यता के साि सोिल मीडडया पर पोस्ट की गई व्यजक्तगत तस्वीरों 
का दरुुपयोग क्रकया जा सकता है।

➢ मोबाइल डडवाइस में कोई भी वगीकृत/सींवेदनिील डटेा
(टेक्स्ट/वीडडयो/फोटोग्राफ) सींग्रह त न करें।

#CyberSurakshitBharat#SatarkNagrik



➢ ईमेल की ऐसी सामग्री की जाींच करें जो डटेा 
दजट करने या भुगतान करने या केवाईसी
प्रववरर् अपडटे करने आहद के ललए ललींक पर 
जक्लक करने की तत्काल आवश्यकता पैदा 
करती हो।

फ़िश गं ईमेल
➢ ईमेल सामग्री में अनुथचत वतटनी या व्याकरर् की जाूँच करें।

➢ ईमेल में सींहदग्ध अनुलग्नकों की जाींच करें।
➢ य आरएल का सह  पता जानने के ललए सींहदग्ध ईमेल में

उजल्लखखत ललींक पर माउस घुमाएीं।

➢ ऐसे ईमेल पर प्रविीय या व्यजक्तगत जानकार  साझा करने से बचें 
जो ज्ञात पे्रषक से नह ीं हैं।
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सा़ि डसे्क और सा़ि स्क्रीन नीनत
➢ जब कायास््ल खाली हो तो कंप्यूटर/कायास््ान को 
लॉक कर िेना चादहए।

➢ प्रनतबंधधत या संवेिन ील जानकारी वाले पप्रटंवउट 
को तुरंत पप्रटंर से हटा दिया जाना चादहए।

➢ फकसी भी प्रनतबंधधत या संवेिन ील जानकारी को डसे्क से 
हटा दिया जाना चादहए और जब डसे्क खाली हो और काया 
दिवस के अतं में एक िराज में बंि कर दिया जाना चादहए।

➢ काया दिवस के अतं में कम्पप्यूटर/वका स्टे न को बंि 
कर िेना चादहए।

➢ प्रनतबंधधत या संवेिन ील जानकारी वाली िाइल 
कैत्रबनेट को उपयोग में न होने पर या उपन्क्स््त न 
होने पर बंि और ताला लगाकर रखना चादहए।

➢ प्रनतबंधधत या संवेिन ील जानकारी तक पहंुच के 
शलए उपयोग की जाने वाली चात्रबयों को फकसी भी 
डसे्क पर अकेले नहीं छोडा जाना चादहए।
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